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Software Distribution

Mantenga a sus

clientes a salvo
mientras trabajan desde casa

E163 % de las organizaciones han
experimentado un crecimiento en el nimero de intentos
de ciberataques que reciben desde el inicio de la
cuarentena de la COVID-19 y el inicio del periodo de trabajo
desde casa.’

Factores de riesgo asociados al acceso remoto:

¢A qué retos se enfrentan los profesionales de TI?

Los dispositivos no Los routers domésticos Los empleados En las redes domésticas El acceso a los
estan protegidos por un basicos son la puerta suelen utilizar el equipo  se incluyen los equipos archivos de trabajo
cortafuegos corporativo/ de enlace para Internet.  personal para el trabajo. familiares (compartidos). se realiza mediante VPN.
UTM.

" El impacto de este cambio

Riesgos y retos

Correos electronicos o sitios web maliciosos.
> Software sin actualizar.

> Los dispositivos loT pueden ser inseguros.
> Otros equipos podrian no estar al dia con las actualizaciones de
parches y definiciones de antivirus.
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Preocupaciones en materia de seguridad (contrasefias seguras, acceso de
administrador al router, etc.).

> Se debe advertir a los usuarios finales sobre los riesgos asociados a la consulta del correo
electrénico doméstico en dispositivos de la empresa.

> Considere la instalacion de agentes de supervision en dispositivos domésticos.

> Considere la posibilidad de implementar sistemas de supervision de malware.
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> Los datos se encuentran en riesgo sin una copia de seguridad basada en la nube.

Proteccion de los niveles esenciales g plan de seguridad viable minimo

> |Proteccion de endpoints: asegurese de que esta
instalada y actualizada en todos los dispositivos de
usuario finales.

Prioridad: proteccion de endpomts > /Administracion de parches: asegurese de que el sistema

de trabajo esta actualizado (ofrezca recomendaciones
en materia de aplicacion de parches o utilice un agente
para instalarlos en el sistema).

Administracion de parches > |Proteccién de correo: active el filtro de correo no
deseado para evitar que los correos electrénicos
maliciosos lleguen al usuario.

.. ., . Elementos adicionales a tener en cuenta
Proteccion del correo electrénico
> |Proteccion web: evite que un clic se transforme en

una infeccion.

> Administracion de contrasenas: fomente el uso
seguro de contrasenas complejas y Unicas.

> |Copia de seguridad: proteja los datos utilizados a
nivel local en el sistema del usuario final.

Implemente estas caracteristicas
facilmente con SolarWinds® RMM
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https://zaltor.com/solarwinds-rmm-evaluacion/?utm_medium=partner&utm_source=zaltor&utm_campaign=multi-es-lt-dgf-zaltor-website-2020-05-13
http://issa.org/the-impact-of-the-covid-19-pandemic-on-cybersecurity/



