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Deteccidn y respuesta en endpoints

Una caracteristica integrada disponible con SolarWinds RMM

SolarWinds® Endpoint Detection and Response (EDR), una
caracteristica integrada en SolarWinds RMM, ayuda a los g [ s
equipos de Tl a evitar, detectar y responder a amenazas S
cambiantes, asi como a recuperarse con rapidez cuando B -~ -l

se produce un ataque de ransomware o de otro tipo. Las i

medidas de resolucion de incidencias y de reversién ayudan a )

recuperarse de los efectos de un atague y permiten restaurar s i I
los endpoints a un estado de funcionamiento correcto previo '\
al ataque para minimizar el periodo de inactividad. Disfrute “ ‘é

de supervision y gestion completas de la seguridad de sus
endpoints a través de un unico panel.

COMO EVITAR LOS CIBERATAQUES REVERSION DE LOS ATAQUES CON RAPIDEZ

- Protéjase frente a las amenazas mas recientes
sin tener que esperar a ejecutar andlisis de forma
frecuente o a actualizar las definiciones de firmas.

+ Responda a las amenazas en los endpoints de forma
casi inmediata.

+ Permita o bloquee los USB y el trafico en endpoints
mediante proteccién basada en politicas (personalizada
para su empresa) con el fin de determinar la respuesta
adecuada.

+ Sustituya con rapidez los archivos en peligro por

versiones en buen funcionamiento previas a este (solo
para Microsoft® Windows).

+ Mejore la transparencia sobre la proteccion de

endpoints mediante el acceso a informes RMM nativos.

+ Comprobaciones de servicios de plataformas.

- Saque partido a RMM para implementar y gestionar los

agentes con facilidad.

DETECCION DE AMENAZAS MEDIANTE IA
UNA RESPUESTA EFECTIVA MEDIANTE EL USO DE BASADA EN COMPORTAMIENTOS

LA AUTOMATIZACION

+ Automatice las respuestas para contener las amenazas
con rapidez.

« Facilite la recuperacion frente a los ataques mediante la
reversion de sus efectos.

+ Los widgets del panel proporcionan informacion

resumida y detallada sobre el estado de todos los
dispositivos a simple vista.

+ Alertas sobre dispositivos infectados y fallo de

servicios en su panel de RMM.

) + Determine con facilidad cuando y cémo se ha
CON LA TECNOLOGIA DE SENTINELONE iniciado un ataque.

+ SolarWinds EDR es equivalente a SentinelOne® Control. + Centro de amenazas con barra de estado mejorada
que reduce las alertas y permite llevar a cabo

medidas de mitigacion sin abandonar la pagina.

+ Incluye control de dispositivos, control de cortafuegos
de endpoints y ejecucion de shells remota.

+ Informe de licencias integrados.
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