
Endpoint Detection and 
Response administrado
La mejor forma de administrar las 
amenazas de seguridad actuales

La seguridad solía ser sencilla. Ha instalado soluciones de antivirus, 
formado a sus empleados para que no hagan clic en enlaces 
desconocidos y mantenido actualizados el software y los sitios 
web.

Las soluciones antivirus han llevado a cabo un trabajo excelente 
durante muchos años para proteger a las pymes. Sin embargo, los 
patrones de amenaza están cambiando y las pymes necesitan un 
tipo de protección diferente para hacer frente a estos ataques cada 

para detectar amenazas. Sin embargo, las más recientes no utilizan 
este sistema, por lo que pueden acceder a las redes de su empresa 
sin ser detectadas.

El 82 %  de las pymes
han sufrido un ciberataque que 
sus antivirus no han podido 
detectar.
Fuente: 2018 State of Cybersecurity in Small and 
Medium Sized Businesses, Ponemon Institute.

Gane la batalla contra el ransomware con EDR administrado. 
Solo tiene que hacer clic y restaurar sus dispositivos al estado previo a la infección.

Aquí tiene algunos ejemplos de los riesgos 
que hemos detectado en la actualidad:

• Documentos convertidos en armas que pueden
parecer PDF inofensivos en sus correos electrónicos,
pero que ejecutan ataques una vez que se
encuentran dentro de su red.

• Amenazas sin archivos que no requieren descargas,
pero que se ejecutan desde la memoria, lo que

• Amenazas de día cero que aprovechan
vulnerabilidades desconocidas antes de que los
proveedores de software o hardware publiquen
actualizaciones.

• Y, por supuesto, ataques de ransomware
continuados, que pueden desactivar redes
informáticas y para cuya recuperación los
ciberatacantes solicitan enormes rescates.



Cómo le beneficia Endpoint Detection and Response administrado

Proteja su negocio frente a los ataques de ransomware 
Siéntase más tranquilo gracias a Endpoint Detection and Response administrado, que le permitirá 
revertir cualquier dispositivo al estado previo a la amenaza. Solo tendrá que hacer clic y restaurar 
los equipos infectados a un estado completamente productivo, independientemente del tipo de 
ransomware al que se enfrente. Se acabó pagar costosos rescates a los ciberatacantes. Nuestro 
servicio Endpoint Detection and Response administrado se paga por sí solo al garantizar su 
seguridad. 

Incremente la productividad de los empleados 
Elimine las amenazas que superan a las soluciones antivirus tradicionales y mantenga un 
rendimiento más rápido en los dispositivos, lo que genera menos distracciones.

Deje que los expertos se encarguen del proceso de administración 
No dedique tiempo a administrar sus propios sistemas y entorno de seguridad. Céntrese en 
gestionar y hacer crecer su negocio gracias al soporte continuado de su proveedor de servicios 
gestionados.

Endpoint Detection and Response administrado Soluciones antivirus

Ayudan a evitar el ransomware al revertir los 
dispositivos al estado previo a la infección.

Utilizan inteligencia artificial (IA) para detectar y 
evitar las amenazas actuales y emergentes. 
Además, la plataforma cuenta con 
actualizaciones continuas.

Supervisan los procesos antes, durante y tras la 
ejecución con el fin de evitar el acceso de 
nuevas amenazas.

Supervisan sus sistemas en tiempo real. 

Garantizan un rendimiento adecuado gracias a 
la supervisión en tiempo real.

No es posible revertir a un estado previo a la 
infección, lo que incrementa los riesgos 
asociados al ransomware. 

Utilizan firmas para identificar amenazas, lo que 
supone que las capacidades quedan por detrás 
de las estrategias más recientes de los 
ciberatacantes. 

Actúan de forma ciega durante la ejecución, lo 
que crea un punto de entrada para nuevas 
amenazas ejecutadas por los atacantes.

Dependen de análisis diarios o semanales, lo 
que incrementa los riesgos.

Pueden reducir el rendimiento de su dispositivo 
debido a la duración de los análisis.

¿Por qué Endpoint Detection and Response administrado es la mejor opción 
en materia de seguridad de TI y para garantizar la continuidad del negocio?

¡Comience a usar Endpoint Detection and Response 
administrado hoy mismo!

QUIERO UNA
PRUEBA GRATUITA

https://zaltor.com/solarwinds-edr-evaluacion/?utm_medium=partner&utm_source=zaltor&utm_campaign=multi-es-lt-dgf-zaltor-website-2020-05-13
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