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La mejor forma de administrar las
amenazas de seguridad actuales

La seguridad solia ser sencilla. Ha instalado soluciones de antivirus,

formado a sus empleados para que no hagan clic en enlaces
582

desconocidos y mantenido actualizados el software y los sitios O de las pymes

web. han sufrido un ciberataque que
Las soluciones antivirus han llevado a cabo un trabajo excelente sus antivirus no han podido
durante muchos afios para proteger a las pymes. Sin embargo, los detectar

patrones de amenaza estan cambiando y las pymes necesitan un Fuente: 2018 State of Cybersecurity in Small and
tipo de proteccion diferente para hacer frente a estos ataques cada Medium Sized Businesses, Ponemon Institute.
vez mas sofisticados y graves. El motivo es que las soluciones de

antivirus se basan en el uso de firmas (una especie de huella digital)

para detectar amenazas. Sin embargo, las mas recientes no utilizan

este sistema, por lo que pueden acceder a las redes de su empresa

sin ser detectadas.

Aqui tiene algunos ejemplos de los riesgos * Amenazas de dia cero que aprovechan

que hemos detectado en la actualidad: vulnerabilidades desconocidas antes de que los

proveedores de software o hardware publiquen
* Documentos convertidos en armas que pueden o
. . . actualizaciones.
parecer PDF inofensivos en sus correos electrénicos,
pero que ejecutan ataques una vez que se * Y, por supuesto, ataques de ransomware
encuentran dentro de su red. continuados, que pueden desactivar redes
. informaticas y para cuya recuperacion los
+ Amenazas sin archivos que no requieren descargas, , .
_ _ ciberatacantes solicitan enormes rescates.
pero que se ejecutan desde la memoria, lo que

dificulta su identificacion.
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ACTIONS
Click on the desired mitigation action.
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Alert Kil Quarantine Remediste Rallbeck from network

Gane la batalla contra el ransomware con EDR administrado.
Solo tiene que hacer clic y restaurar sus dispositivos al estado previo a la infeccion.



¢Por qué Endpoint Detection and Response administrado es la mejor opcion
en materia de seguridad de Tl y para garantizar la continuidad del negocio?

Endpoint Detection and Response administrado Soluciones antivirus

v/ Ayudan a evitar el ransomware al revertir los
dispositivos al estado previo a la infeccion.

Vv Utilizan inteligencia artificial (I1A) para detectar y
evitar las amenazas actuales y emergentes.
Ademas, la plataforma cuenta con
actualizaciones continuas.

v/ Supervisan los procesos antes, durante y tras la
ejecucion con el fin de evitar el acceso de
nuevas amenazas.

v/ Supervisan sus sistemas en tiempo real.

v/ Garantizan un rendimiento adecuado gracias a
la supervision en tiempo real.

X No es posible revertir a un estado previo a la
infeccion, lo que incrementa los riesgos
asociados al ransomware.

X Utilizan firmas para identificar amenazas, lo que
supone que las capacidades quedan por detras
de las estrategias mas recientes de los
ciberatacantes.

X Actuan de forma ciega durante la ejecucion, lo
gue crea un punto de entrada para nuevas
amenazas ejecutadas por los atacantes.

X Dependen de andlisis diarios o semanales, lo
que incrementa los riesgos.

X Pueden reducir el rendimiento de su dispositivo
debido a la duracién de los andlisis.

Cémo le beneficia Endpoint Detection and Response administrado

Proteja su negocio frente a los ataques de ransomware
@ Siéntase mas tranquilo gracias a Endpoint Detection and Response administrado, que le permitira
revertir cualquier dispositivo al estado previo a la amenaza. Solo tendra que hacer clic y restaurar
los equipos infectados a un estado completamente productivo, independientemente del tipo de
ransomware al que se enfrente. Se acabd pagar costosos rescates a los ciberatacantes. Nuestro
servicio Endpoint Detection and Response administrado se paga por si solo al garantizar su
Iﬁ_ﬂ'ﬂ' seguridad.
Incremente la productividad de los empleados
Elimine las amenazas que superan a las soluciones antivirus tradicionales y mantenga un
rendimiento mas rapido en los dispositivos, 1o que genera menos distracciones.

Deje que los expertos se encarguen del proceso de administracion
No dedique tiempo a administrar sus propios sistemas y entorno de seguridad. Céntrese en
gestionar y hacer crecer su negocio gracias al soporte continuado de su proveedor de servicios

gestionados.

QUIERO UNA
PRUEBA GRATUITA
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