Deteccao e resposta
gerenciadas de terminais

A melhor maneira de gerenciar as
ameacas de segurancga da atualidade

Garantir a seguranca ja foi uma tarefa facil. Bastava instalar
solugdes de antivirus (AV), treinar os funcionarios para nao
clicar em links desconhecidos e manter os sites e softwares
atualizados.

Por muitos anos, as solucdes de AV fizeram um bom trabalho
ao manter pequenas e médias empresas (PMEs) protegidas.
No entanto, os padroes de ameaca mudaram e as PMEs
precisam contar com um tipo diferente de protegao para
combater os ataques, cada vez mais sofisticados e graves. E
arazao é que as solugoes de AV se baseiam em assinaturas
(como uma impressao digital) para detectar ameacas, mas
0s perigos da atualidade ndo podem ser detectados por
assinaturas, tornando facil ultrapassar a barreira e adentrar
as redes das empresas sem serem detectados.
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A cada 11 segundos: essa

é a frequéncia estimada com
que empresas serao vitimas de

ransomware em 2021.

Fonte: “Global Cybercrime Damages Predicted
to Reach $6 Trillion Annually By 2021”,
Cybercrime Magazine. cybersecurityventures.
com/cybercrime-damages-6-trillion-by-2021/
(acessado em junho de 2020).

Aqui estao alguns exemplos de riscos que ocorrem no cenario comercial atual:

* Documentos armados, que parecem anexos PDF * Ameacas de dia zero, que encontram uma

inofensivos no e-mail, mas executam ataques tao vulnerabilidade desconhecida no computador e a

logo entram na rede exploram antes de os provedores de software ou

* Ameacgas sem arquivo, que ndo precisam de

hardware poderem langar atualizagbes

downloads, mas s&o executadas na memoria, * E, é claro, ataques de ransomware continuos,

tornando dificil a sua identificagao que podem desativar redes de Tl e resultar em

cibercriminosos exigindo uma quantia de resgate

para restaurar a integridade de dados e servigos
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ACTIONS
{lick on the desired mitigation action.
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Alar Kl Quarantine

Venga a batalha contra o ransomware usando o recurso de EDR Gerenciado.
Basta clicar e restaurar os dispositivos para o estado pré-infecgéo.


https://zaltor.com

Por que a deteccgao e resposta gerenciadas de terminais (EDR)
é a melhor solucao da atualidade para a seguranca de TI
e a continuidade dos negadcios?

Deteccao e resposta gerenciadas de terminais Solugoes antivirus
v/ Previna ransomware ao reverter os dispositivos para o X Incapacidade de reverter para o estado pré-infecgao, o
estado de pré-infecgao que aumenta os riscos de ataque de ransomware
v/ Use Inteligéncia Artificial (IA) para detectar e prevenir X Uso de assinaturas para identificar ameagcas, causando
ameagcas atuais e emergentes defasagem de recursos em relagéo as estratégias mais

. , ~ recentes dos cibercriminosos
v/ Monitore processos antes, durante e apds a execugao,

prevenindo a agdo de novas ameagas X Execucdo as cegas, que cria um ponto de entrada para

. ) novas ameacas de ofensores habilidosos
v/ Monitore o sistema em tempo real G

- - o X Baseia-se em verificacBes didrias ou semanais
v/ Mantenha o rapido desempenho dos dispositivos, §

gracas a um monitoramento continuo aumentando os riscos de infecgao, devido a defasagem

de tempo

X Pode retardar o desempenho do dispositivo, devido a

verificagdes demoradas

Os beneficios do EDR Gerenciado para vocé

Proteja os seus negdcios contra ataques de ransomware

Garanta a tranquilidade ao usar o EDR Gerenciado para reverter os dispositivos com S.0. Microsoft®
Windows® para o estado pré-ameaca. Basta clicar e restaurar as maquinas infectadas para uma versao
integra, independentemente da cepa de ransomware que esta retendo o refém. Nao ha necessidade de
pagar resgates onerosos aos cibercriminosos. Nosso servi¢o de EDR Gerenciado € altamente lucrativo,

ajudando a manter os negdcios seguros e protegidos.

Aumente a produtividade dos funcionarios
Elimine as ameacas que ludibriam as solugdes AV tradicionais, mantendo um desempenho mais rapido
n dos dispositivos e reduzindo as distragdes que consomem a produtividade do pessoal.

Deixe os especialistas cuidarem do gerenciamento para vocé
Nao perca tempo tentando dar conta do suporte e do gerenciamento dos seus préprios sistemas e
segurancga. Concentre-se em administrar e desenvolver os negécios com o suporte continuo do seu

provedor de servigos gerenciados.

QUERO UM
AVALIACAO
GRATUITA
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