
Detecção e resposta 
gerenciadas de terminais
A melhor maneira de gerenciar as 
ameaças de segurança da atualidade

Garantir a segurança já foi uma tarefa fácil. Bastava instalar 
soluções de antivírus (AV), treinar os funcionários para não 
clicar em links desconhecidos e manter os sites e softwares 
atualizados.

Por muitos anos, as soluções de AV fizeram um bom trabalho 
ao manter pequenas e médias empresas (PMEs) protegidas. 
No entanto, os padrões de ameaça mudaram e as PMEs 
precisam contar com um tipo diferente de proteção para 
combater os ataques, cada vez mais sofisticados e graves. E 
a razão é que as soluções de AV se baseiam em assinaturas 
(como uma impressão digital) para detectar ameaças, mas 
os perigos da atualidade não podem ser detectados por 
assinaturas, tornando fácil ultrapassar a barreira e adentrar 
as redes das empresas sem serem detectados.

A cada 11 segundos: essa 
é a frequência estimada com 
que empresas serão vítimas de 
ransomware em 2021.
Fonte: “Global Cybercrime Damages Predicted 
to Reach $6 Trillion Annually By 2021”, 
Cybercrime Magazine. cybersecurityventures.
com/cybercrime-damages-6-trillion-by-2021/ 
(acessado em junho de 2020).

Vença a batalha contra o ransomware usando o recurso de EDR Gerenciado. 
Basta clicar e restaurar os dispositivos para o estado pré-infecção.

• Documentos armados, que parecem anexos PDF
inofensivos no e-mail, mas executam ataques tão
logo entram na rede

• Ameaças sem arquivo, que não precisam de
downloads, mas são executadas na memória,
tornando difícil a sua identificação

• Ameaças de dia zero, que encontram uma
vulnerabilidade desconhecida no computador e a
exploram antes de os provedores de software ou
hardware poderem lançar atualizações

• E, é claro, ataques de ransomware contínuos,
que podem desativar redes de TI e resultar em
cibercriminosos exigindo uma quantia de resgate
para restaurar a integridade de dados e serviços

Aqui estão alguns exemplos de riscos que ocorrem no cenário comercial atual:

https://zaltor.com


Detecção e resposta gerenciadas de terminais Soluções antivírus

Previna ransomware ao reverter os dispositivos para o 

estado de pré-infecção

Use Inteligência Artificial (IA) para detectar e prevenir 

ameaças atuais e emergentes

Monitore processos antes, durante e após a execução, 

prevenindo a ação de novas ameaças

Monitore o sistema em tempo real

Mantenha o rápido desempenho dos dispositivos, 

graças a um monitoramento contínuo

Incapacidade de reverter para o estado pré-infecção, o 

que aumenta os riscos de ataque de ransomware 

Uso de assinaturas para identificar ameaças, causando 

defasagem de recursos em relação às estratégias mais 

recentes dos cibercriminosos 

Execução às cegas, que cria um ponto de entrada para 

novas ameaças de ofensores habilidosos

Baseia-se em verificações diárias ou semanais 

aumentando os riscos de infecção, devido à defasagem 

de tempo

Pode retardar o desempenho do dispositivo, devido a 

verificações demoradas

Por que a detecção e resposta gerenciadas de terminais (EDR) 
é a melhor solução da atualidade para a segurança de TI 

e a continuidade dos negócios?

Os benefícios do EDR Gerenciado para você

Comece a usar o EDR Gerenciado hoje mesmo!

Proteja os seus negócios contra ataques de ransomware 
Garanta a tranquilidade ao usar o EDR Gerenciado para reverter os dispositivos com S.O. Microsoft® 

Windows® para o estado pré-ameaça. Basta clicar e restaurar as máquinas infectadas para uma versão 

íntegra, independentemente da cepa de ransomware que está retendo o refém. Não há necessidade de 

pagar resgates onerosos aos cibercriminosos. Nosso serviço de EDR Gerenciado é altamente lucrativo, 

ajudando a manter os negócios seguros e protegidos.

Aumente a produtividade dos funcionários 

Elimine as ameaças que ludibriam as soluções AV tradicionais, mantendo um desempenho mais rápido 

dos dispositivos e reduzindo as distrações que consomem a produtividade do pessoal.

Deixe os especialistas cuidarem do gerenciamento para você 

Não perca tempo tentando dar conta do suporte e do gerenciamento dos seus próprios sistemas e 

segurança. Concentre-se em administrar e desenvolver os negócios com o suporte contínuo do seu 

provedor de serviços gerenciados.

QUERO UM 
AVALIAÇÃO 
GRATUITA
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